
ОПАСНЫЕ СООБЩЕСТВА ЦИФРОВОГО МИРА: 

 КАК ИЗБЕЖАТЬ СЕТЕВОЙ МАНИПУЛЯЦИИ 

 

В Интернете существует большое количество опасных групп, сообществ, которые распро-

страняют опасные для жизни, здоровья, нравственности человека идеологию, увлечения, 

движения, в том числе, вовлекают в экстремистскую деятельность и совершение иных пре-

ступлений. К таким группам относятся: 
 

Суицидальные сообщества – группы, в которых публикуется контент, связанный, с темати-

кой самоубийств.  

Сообщества суицидальной направленности часто маски-

руются, тем не менее, их можно выявить по таким призна-

кам:  

 романтизация смерти и идей самоубийства;  

 героизация людей, совершивших самоубийство и под-

ражание им; 

 практика «селфхарма» (причинения вреда самому себе);  

 распространение деструктивно-суицидальной информа-

ции разнообразными способами.  
 

Аутодеструктивные сообщества – группы, распростра-

няющие идею и практики причинения самому себе физиче-

ского или психологического вреда. Например, группы 

«селфхарм». Часто бывают подготовительным этапом для 

вовлечения детей в суицидальные группы. 
 



Сообщества школьных расстрелов (скулшутинг) – движение, ставшее популярным в 

США. Эти сообщества романтизируют и продвигают идею массовых убийств и, в особенности, 

массовых убийств среди детей и подростков в школах. К таким относится, например, движение 

«Колумбайн», признанное террористическим в Российской Федерации.  
 
 

Сообщества по криминальной идеологии – продвигают идеалы из криминальной среды 

среди подростков. Наиболее известным примером является движение АУЕ (признано экстремист-

ским и запрещено на территории Российской Федерации). В таких сообществах романтизируется 

не только криминальный, но и тюремный образ жизни. 
 

 

Сообщества по пропаганде наркотиков – данные сообщества пропагандируют не только 

употребление наркотиков, но и вовлекают своих членов в распространение наркотиков. Для этого 

пользователям массово рассылаются предложения о «подработке», где обещают высокую зара-

ботную плату. Бывают случаи и втягивания в эту деятельность детей и подростков. При этом 

несовершеннолетние, решившие подработать курьером, как правило, устанавливаются право-

охранительными органами (в отличие от их работодателей-преступников) и получают реальные 

сроки лишения свободы. 
 

 

Экстремистские сообщества – сообщества, занимающиеся публикацией и распространени-

ем экстремистского контента, пропагандирующие экстремистские идеи, а также привлекающие 

своих подписчиков к совершению преступлений на почве политики, расовой, национальной или 

религиозной ненависти.  

 

 



КЛЮЧЕВОЙ ВОПРОС 

КАК ПОМОЧЬ РЕБЁНКУ НЕ ПОПАСТЬ В ДЕСТРУКТИВНОЕ СООБЩЕСТВО? 
 

Внимание! 
На что обратить внимание… 

 Наличие в сообществах, которые посещает ребенок, или в 

ленте новостей его аккаунта, фотографий увечий: порезы, 

ссадины, кровь, травмы и т.п. 

 Наличие фотографий в мрачных тонах, с депрессивным со-

держанием. 

 Наличие в ленте цитат, обесценивающих жизнь, в том числе 

содержащих пренебрежительные/неуважительные высказы-

вания по отношению к родителям, служению Отечеству, ис-

торической памяти народа России, ценности жизни челове-

ка, руководству страны и принимаемым решениям. 

 Наличие в подписках у подростка или в ленте новостей его аккаунта сообществ, посвященных 

скулшутингу, а также лицам, которые совершали эти преступления. 

 Интерес к «аниме» у ребенка или его друзей. 

 Ребенок стал часто проводить время вне дома, скрывать информацию о том, где и с кем прово-

дит время, при этом вы не знаете телефонов его друзей. 

 У ребенка появились денежные средства или дорогие вещи, происхождение которых вы не 

знаете или он пользуется вещами, которые ему, якобы, дал временно поносить товарищ. 

 

 

 



КАК ВОВЛЕКАЮТ В ОПАСНЫЕ СООБЩЕСТВА? 

 

Для вербовки и привлечения новых людей в движение вербовщики используют своеобраз-

ную «Воронку вовлечения».  

 

 

Как это работает?  

Чаще всего вербовка начинается с личного и очень навязчивого общения. Вербовщики пы-

таются завладеть всем вниманием и временем пользователя. Один из основных способов вербовки 

– маркетинговая «воронка вовлечения».  

Суть «воронки» заключается в том, что пользователь сначала привлекается в какую-либо 

группу по интересам, затем по активности в этих группах или комментариях, он отбирается и че-

рез личные сообщения приглашается в тематическое сообщество с более узкими интересами. По-

сле этого происходит отбор пользователя в закрытые группы и чаты, где уже происходит вовле-

чение в опасную и даже преступную деятельность сообществ.  

Особенностями таких групп может быть персональный доступ к ним только членам сообще-

ства (особенно если общение происходит через мессенджеры). То есть родители или иное лицо 

не сможет попасть в группу, используя свои телефон или компьютер.  

После этого пользователи приступают к выполнению заданий в реальном мире. 

 

 

 

 

 

 



 

ЭТО НАДО ЗНАТЬ! 
 

Постоянные флешмобы могут быть опасны – это регулярные задачи, например,: облейся 

холодной водой, напиши пост и поставь хештег, опубликуй свои фото в конкретных условиях и 

т.п. Такие активности «дрессируют» пользователей на бездумные действия. 
 

Общественные и явно политические задания могут выражаться в требовании у ребенка 

поставить на аватар радужный (ЛГБТ) флаг, опубликовать пост с поддержкой или осуждением 

какого-либо внутриполитического или мирового инцидента, распространить фейковую новость, 

сдать деньги на поддержку какой-либо организации. 
 

Максимальный перепост служит формированию среди пользователей привычки делать 

репосты каких-либо публикаций к себе в ленту. Таким образом публикации, в том числе и фей-

ки, могут распространяться лавинообразно, каждый раз захватывая все больше пользователей. 
 

Метод «от вас скрывают, а я расскажу правду» – придает максимальную правдоподоб-

ность сообщению и создает у пользователей чувство избранности, ведь с ними поделились ка-

кой-то правдой, которую от всех остальных скрывают. 
 

 

ЛИЧНЫЙ ПРИМЕР 

Обращаем внимание на молодёжный сленг и изучаем его! Для этого бывает достаточно 

посмотреть значение разных слов в Интернете. Так, например, слова «самовыпил» и «вы-

ход» могут означать самоубийство. Тогда - пора бить тревогу по всем фронтам! 

 
 


